'LES BONNES ATTITUDES SUR LE NET

Vous étes jeunes et a la recherche d'un job, d'un petit boulot a I'année afin de financer vos études, vos
loisirs... vous avez besoin d’informations, de conseils, d’Internet ou d’un poste informatique...SIJ vous
accueille pendant le confinement :

nl -)))

SlJ Centre-ville

6 allée des Maraichers Pour prendre rdv : ‘
du lundi au vendredi 0147723573
de 10h 3 13h et de 14h 3 18h Sur nos horaires d'ouverture. J |

Pour venir vous devez obligatoirement vous munir d’une attestation de déplacement diiment complétée, sur papier ou téléchargée sur leur
téléphone mobile, en ayant coché le motif : « convocation judiciaire ou administrative et pour se rendre dans un service public. »
Merci de respecter votre horaire de RDV. Si vous faites partie des personnes a risque, restez chez vous.

PETITS CONSEILS POUR SURFER EN TOUTE SECURITE

. Vous passez sans doute beaucoup de temps sur Internet et sur les réseaux sociaux.
Mais, prudence !
- Internet est trés rapide : tout va tres vite !
Internet est indélébile : ce qui est posté sur Internet restera a jamais sur Internet !
-.- Internet est irréversible : il est parfois compliqué de revenir sur un post !
Internet est un vecteur de Fake news (fausses informations) : restez vigilants et activez votre
esprit critique pour déméler le vrai du faux !

Pour continuer a se protéger — o
1. Restez discrets et donnez le minimum d’informations ! s
Vos données personnelles ont de la valeur, soyez-en conscients. Les informations postées sur t Ry
les réseaux sociaux sont réutilisées et revendues. »

2. Protégez votre vie privée en utilisant des pseudonymes ou des avatars !

3. Sécurisez vos comptes !

Utilisez des mots de passe complexes que vous ne communiquez a personne.

Réglez vos paramétres de confidentialité pour limiter I'acces a votre profil.

Créez plusieurs adresses mail : une pour vos amis, une pour les jeux vidéo et une autre pour les réseaux sociaux.

4. Réfléchissez bien avant de publier !
Anticipez les conséquences de vos publications en vous assurant qu’elles ne nuiront ni a votre réputation, ni a celle
des autres. Assurez-vous d’étre en régle avec la loi !

5. Faites preuve de respect envers les autres en restant modérés dans vos propos : je ne fais pas aux autres ce que
je n’aimerais pas que I'on me fasse.

Ne publiez pas de photos embarrassantes de vos amis ou de vous-méme car leur diffusion pourrait devenir
incontrélable. Et lorsque vous publiez des photos de vos amis, assurez-vous qu’ils sont d’accord : on parle de
consentement.

6. Effacez régulierement votre historique de navigation et passez en navigation privée si vous utilisez un ordinateur
qui n’est pas le votre.

7. Vérifiez vos traces numériques en vous googlisant en tapant votre nom et prénom dans le moteur de recherche
Google (utilisé par 94% des frangais) ou sur le site www.webmii.fr

Novembre 2020 — Suresnes Information Jeunesse


https://solidarites-sante.gouv.fr/actualites/actualites-du-ministere/article/coronavirus-qui-sont-les-personnes-fragiles
http://www.webmii.fr/

DECRYPTER L'INFORMATION

G Il est difficile aujourd'hui de faire le tri entre le vrai et le faux dans I'océan informationnel
* qguotidien ! Afin de devenir un lecteur actif de I'information et pour éviter de partager des
informations erronées ou mensongeres, il y a quelques techniques simples a mettre en place.

1. Activer votre esprit critique contre les fausses informations (Fake News)

En cette période d’épidémie au coronavirus de nombreuses publications apparaissent sur la toile
et notamment sur les réseaux sociaux, qui deviennent un terrain fertile a la propagation des
rumeurs et des fausses informations, aussi appelées "fake news".

Si des personnes créent et partagent délibérément du contenu mensonger, beaucoup de
personnes relaient des affirmations sans savoir qu'elles sont fausses.

Faites attention car ce ne sont pas toujours les sites les plus fiables qui apparaissent parmi les premiers résultats
aprés une recherche sur Google.

Vérifier la véridicité d’un texte

1. Quand vous arrivez sur un média, identifiez I'auteur de I'article ou les auteurs du site (rubrique "A propos" ou
"Qui sommes-nous"). Méfiez-vous des sites anonymes ou des articles écrits sous pseudo. Dans cette période de
pandémie, donnez la priorité aux sources officielles d’information :

www.gouvernement.fr/info-coronavirus

2. En lisant un article, posez-vous les bonnes questions :
a) Qui est I'auteur de l'article ?
b) Quelle est la date de publication ?
c) Y-a-t-il plusieurs sources citées dans I'article ?
d) Y-a-t-il plusieurs personnes interviewées ?
e) Quelles sont les preuves apportées ?

2. Ne confondez pas la source avec la personne qui la partage (le nombre de vues n'est pas un gage de fiabilité, un
article partagé par une connaissance n'est pas forcément la garantie de la vérité de I'information).

3. Méfiez-vous des titres sensationnels, car leur seul but est de vous faire cliquer sur I'article. La plupart du temps,
le contenu de ces articles est décevant et sans intérét.

4. Vérifiez I'information a partir de plusieurs sources : plus I'information est étonnante, plus il faut chercher des
sources fiables. Et si plusieurs médias reconnus donnent la méme information avec des sources différentes alors il
y a de fortes chances pour qu’elle soit vraie.

5. Observez I'orthographe de I'article : s’il y a beaucoup de fautes, il faut se questionner sur la sériosité de I'article.
6. Pensez a vérifier que vous n’étes pas sur un site parodique !

Des sites comme Le Gorafi ou NordPresse se sont spécialisés dans la création de canulars. Avant de partager une
information, vérifiez qu’elle n’a pas été produite par un de ces sites humoristiques.
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Vérifier la véridicité d’une photo

1. Posez-vous des questions :
a) Quand a été prise la photo et par qui ?
b) OU la photo a été prise et dans quel contexte ?

2. Observez les détails de la photo :

- les plaques d’'immatriculation des voitures, le style vestimentaire, I'architecture, etc. peuvent étre des éléments
pour identifier le lieu de prise de vue.

- les proportions, les retouches, la perspective, les couleurs, un détail étrange donnent des indices intéressants pour
évaluer si la photo a été truquée ou pas.

3. Retrouvez I'origine de la photo en téléchargeant ou en indiquant 'URL de I'image directement dans la barre de
recherche de Google Image. Ainsi, vous pouvez découvrir ou I'image a été publiée pour la premiére fois et quelles
sont les sites qui I'ont relayée.

Le site TinEye vous permet de connaitre la premiere date d’apparition d’une photo sur le net, méme si elle a été
recadrée ou trafiquée.

2. Des outils et initiatives anti Fake News sur Internet

AFP factuel : les journalistes de I’Agence France Presse présente au public et aux médias des o
—
conclusions vérifiées sur des informations qu'ils voient circuler sur internet, qu'elles soient
diffusées via les réseaux sociaux, des articles de presse, des vidéos, ou des déclarations :

https://factuel.afp.com/

Y

CheckNews : pour mieux comprendre |'actualité, Libération lance CheckNews, un nouveau type de moteur de
recherche géré par des journalistes. Posez vos questions, nous prendrons le temps d'enquéter avant de vous
répondre : https://www.liberation.fr/checknews,100893

Hoaxbuster : une plateforme collaborative contre la désinformation, qui détecte les fausses informations et les
canulars sur Internet : https://www.hoaxbuster.com/

Les Observateurs, c'est un site collaboratif entre une équipe de journalistes parisiens et des citoyens qui sont au
cceur des événements ; l'intégralité des contenus publiés sur ce site vient d'"'amateurs". lls sont sélectionnés,
vérifiés, traduits et expliqués par des journalistes de France 24 : https://observers.france24.com/fr/tag/intox/

Vrai ou fake : plateforme de fact-checking de I'ensemble de l'audiovisuel public. Les journalistes débusquent les
erreurs factuelles ou les mensonges des responsables publics et des politiques. Elle rassemble des contenus
produits par Arte, I'Institut national de I'audiovisuel, France Médias Monde, France Télévisions, Radio France et
TV5 MONDE : https://www.francetvinfo.fr/vrai-ou-fake/
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